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. Objetivos

=  Entregar un mensaje claro y consistente sobre la tecnologia Oracle, en
coordinacion con Oracle Peru.

=  Colaborar y fomentar el intercambio de informacion con usuarios de
tecnologia Oracle ajustados al entorno local peruano.

= Permitir que los miembros puedan escuchar la opinidon de otros usuarios
dentro de nuestra red acerca de Oracle, sus productos, servicios y
politicas.

=  Ayudar a que las organizaciones peruanas, usuarias de tecnologia
QOracle, incrementen el retorno de la inversion conociendo mucho mejor
las ventajas que esta provee.
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. Metas

= Lanzamiento del portal www.peoug.org — Enero 2007.

= Registro de datos
=  Foro de discusion
= Noticias y Eventos locales
= Trabajo en equipo con usuarios Oracle para usuarios
Qracle.
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. Oracle, lider de mercado

17.2%

16.8%

15.0% 14.4%

21.4%

22.0%

B Oracle B IBEM & Microsoft & Othet
IDC May 2006, “Worldwide RDBMS 2005 Yendor Shares™

B Oracle B IBM = Mcrosoft & Other
Gartner May 2006, “Worldwide RDBMS Total Software Marketshare™
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Oracle #1 RDBMS en Linux

Gartner Datagquest Results
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Alto Rendimiento
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. Oracle Database 10g Performance
Metrics

* Table Scans up to 2x * Incremental backup up to 10x
« Sorts up to 5x (Release 2) :
« Parallel media recovery

« Aggregates up to 3x 2-Ax
(Release 2)

« Backup compression 17x
« PLSQL up to 2x

* Infiniband interconnect

* Bulk LOB Update up to 3x V2 latency, 2x block transfer
* Floating point math up to . TPC-C

10x + 1.2 million on RAC, 1 million SMP
« SQL Profile Tuning huge + Best absolute and best on 4-way
 Import up to 15x Intel

+28% on same hardware

« Export up to 35%
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. Faster Transaction Processing
28% Faster than Oracle9i Database

TPC-C Performance: Results on Same HP Superdome
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Grid Computing
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. Problemas con sistemas actuales

+ “Islas™ de servidores
+ Unos sobrecargados
+ Otros subexplotados
- Altos costos
+ Hardware
+ Horas de trabajo
+ Software e e

» Dificil de alinear con las EE

prioridades del negocio

DW
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. Grid: Computacion bajo Demanda

Mainframe Oracle Grid

+  Componentes costosos «  Componentes estandar

«+  Costos incrementales altos «  Costos incrementales bajos

«  Punto unico de falla « SN punto Unico de fallo

+  Buen servicio a un costo alto +  Buen servicio a un costo bajo
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. Arquitectura Grid

“Granjas” de
servidores de
aplicaciones

Servidores
de base de datos
en cluster

Administracion
centralizada

Storage
centralizado
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Oracle Real Application Clusters

+ Fiabilidad y escalabilidad sin
limites
« Mas Servidores = Mas fiable
- Escalabilidad practicamente lineal

* Transparente: No es necesario
modificar las aplicaciones existentes

« Mas de 7000 clientes en produccion

Aplicacion

Oracle Real Application Cluster
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Consola de *
gestion
centralizada

Switch de alta #’

velocidad

Interconexion de baja latencia

Servidores *

en cluster

Switch de —}

canal de
fibra

Sistemna RAID sl n

de discos

suarios

Sin puntos
unicos

de fallo

Ry

Oracle
Clusterware

Storage Area Network

Oracle Yolume Manager
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El Mayor Rendimiento a Menor Costo

1,200,000
1,000,000 g
800,000 -

TpM.c 600,000
400,000-

200,000

0.

1x64 16x4
Same 1.5 GHz ltanium2 CPUs
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.Z)racle Database 10g Release 2 — Real
Application Clusters

Improved Robustness
Cluster Verification
Utility
Improved OCR, Voting
Disk resilience

* QOracle Clusterware for
integrated application
availahility

« Load Balancing Advisory
« Certified to 100 nodes
* Improved performance

ORACLE



.Z)racle Clusterware

* Provides unified framework for managing applications and
database using the same HA infrastructure
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. Automatic Storage Management (ASM)

« Elimina la necesidad de
manejadores de volumenes vy file
system tradicionales

Capacidad bajo demanda
+ Agregar/Quitar discos en caliente
Balanceo de E/S automatico

- Reparte la data a través de los
discos para balancear la carga

+ Mejor rendimiento de E/S
Mirroring automatico
Facil

ORACLE



. Automatic Storage Manager

Adiciona discos Balanceo de
en linea carga
automatico
(2) (3)

Disk group
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. Automatic Storage Manager

Adiciona discos Balanceo de
en linea carga
automatico

@ ®

Disk group
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. Automatic Storage Manager

Adiciona discos Balanceo de
en linea carga
automatico
(2) 3

Disk group
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.ASM Disminuye los Costos de Administracion

Hbr Steps
T N L I - "I - -
1 1 | | 1 1 1 1 1

Traditional

ASM

Install Add Storage Remove Migrate TuneliO Manage
Storage Storage Space

“La mejor forma de ahorrar costos es quitar la

7z
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.Z)racle Database 10g Release 2 — Data
Provisioning

« Online Transportable
Tablespace

Full Database Transport
Within Same Endian
Platforms

* Improved Oracle Streams
Performance and
Manageability

« Tablespace Repository

London San Francisco
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Alta Disponibilidad
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. Oracle DataGuard

Proteccion contra catastrofes

Solucion de continuidad de negocio
Recuperacion ante situaciones catastroficas

+ Permite tener una o varias copias remotas de
nuestra base de datos de produccion

 En caso de gque exista un problema en el sistema de
produccion, uno de los otros sistemas toma el

control

« CERO pérdida de datos
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. Oracle Data Guard

Physical
Production or Logical
Database

Standby DB

« Fast-Start Failover implementa failover automatico a
una BD standby

+ Disparado por fallas del site, host, storage o red

« Failover ocurre en segundos
+ Comparable a cluster failover

ORACLE



. Errores Humanos

Flashback Query

“Papelera de Reciclaje”

A

o

i o I
Drrop

e
B
a tabls

Consultas “en el pasado”

Select * from ... where ..
AS 01702705 11:25:00

ORACLE



. La Mas Alta Proteccion de los Datos 2
Menor Costo

ST A

S | Data Guard
— Proteccion contra
Desastres

Flashback

Proteccion
contra
Recovery Errores
Area Humanos
, _ _ Protecion
ASM Mirroring contra
Proteccion Corrupcion
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Facilidad de Administracion
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. Reduccidn de Costos Operacionales — Base de
Datos Auto-Administrable

g Automatizacion de las Tareas Rutinarias

Administracion del Almacenamiento Automatica (ASM)
Respaldo y Recuperacion Basado en Disco Automatico
Coleccion de Estadisticas del Optimizador Automatica

+  Administracion de la Memoria PGA y SGA Automatica
« Infraestructura Inteligente Integrada

Instrumentacion del codigo

+ Repositorio de Cargas de Trabajo
Herramientas para Potenciar al DBA

+ Automatic Database Diagnostic Monitor

+ Automatic Tuning Optimizer
*  Mucho Mas ...

ORACLE



entornos Grid
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Oracle Enterprise Manager “Grid Control”

g Custom and ‘ : . Businass
Oracle Grid Packaged B Bl Oracle’s Apps Eé@ Flowe

Control Apps w £ Fusion

LY software

1C9 B ] Oracle Application Server 111
055

Wb Logic 3
Tuxedo »

Microsoft SOL Server

Database __ Oracle Database
Management HE

Console

? AMD

¥ - redhbat

Repository {81 Check Point : ﬂ:ﬁ _




Facil administracion
Oracie EM 10g Grid Control

QRALLE . Selp Preteences Helo Logou
bEnterprise Manager - ~

Datahases

Host: dsuardd, us oracle com = Database; mgmt10i 030806 _dsunrd3 Logged in A% system

Database: rngmtml 030806 :I-sunrdeS

C Padarmanta .ﬂjmlnlghghnn M:lnlgngn;g

Heme

Latest Data Collected From Targed Buyg 7, 2003 2:32:02 AM ( Refresh
Wiew Data | Real Time: Manual Refrech =]

Active Sesslons

Status Up
Lip Since Aug 6, 2003 8=70:40 PM

Teme Zone POT Ol W CRy
Awailabilty (%) 100 Ak o W
(Lot 24 fours) g I B Cther
Inztance Marne mgmtill
“Wersion 10,1.0.1.0
Host dsunrdfll]. us, oracle com
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High Availability Space Usage Diagnostic Summary
Instance Problem Tablespaces ~ 0 Diagnostic Findings /1y
Riecoviry Tame i Fragmentation lssues » 0 Policy Wiolations
(saconds) Dump Area Ueed (%) » 73 Aleris
Last Backup Aug 5, W03 7:55.02 PM Wanings o
Aachiving Enalebed Critical a

A oo Brme
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.Enterprise Manager Grid Control

Application

Service Levels Service Level Management

Grid Platform

* Set business service goals

- Transaction performance
- Business processes

+ Report service levels
+ Diagnose root cause
+ Respond to change

Low Cost, :5_;5;?55?? b 3 1 Grid Management

Multi-System | . Capture configuration
Management _ Know what you have

3 ! - Know what you are running
+ Drive to certified configs

+ Manage sets as one
+ Automate tasks

Extended through to Oracle Support

ORACLE



Automatizacion del Grid
Administra “muchos ¢como uno”
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Manage many as one
Automated change
Dashboard views
Templates
Single task management

Robust Software Imaging and Provisioning
= Pre-tested software image libraries
Atomated software image deployrment
Frovisioning of EAC/CES and AS cluster
Provisioning of bare metal 05
Life-cycle automation of Oracle patch
process

- Direct connection to Metalink (Oracle
Suppart)

Froactive notifications

Autormated distribution —one o many
«  Updated central configuration
«  Critical Patch Facility (security)
« 03 patching

ORACLE




Configuration Management
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- Discover

— All hardwiare & software
configurations

— Qracle inventory, including patch
history and updates

+ Analyze

— Monitor and audit change

— Configuration comparisons against
reference, saved or live
configurations

— Comprehensive reporting

+ Foundation for compliance and

change control
—Map to [TIL and CoBIT frameworks
— Policy Management

— Standardize [T operations
management

— Secunty configuration policies

ORACLE



Service Level Management
linea a IT y el Negocio con Jos Niveles de Servicio

A & i + Define & Model
e e e - Define services and systems
P m— T R — Set service level goals
e R W ik A O — Map business service to system
o R TR ah 4 Tl resources
e i — Visualize in topology views
T — ———— + Monitor
e it M L — Measure service performance
it e o 5 against goals
o ¢ . == v lvie — Availability, Performance and
T B Ex == e !~ o sage
&l s - =} e o @ o
0 w B == v v - Report
0 . EEEE e v — Single view of status of each
B T EER wEm ol Sance
S S : _ Qut-of-box and custom reports

ORACLE



Application Performance Management
identifica y Resuelve ios Probiemas de Usuario Final Rapidamente

Monitor from end-user perspective

— Test application services from
representative geographies

— Measure real user performance by
domain, region, etc.
End-to-end system monitoring for
complete application infrastructure
— Comprehensive event management
— Realtime and historical performance
+ Diagnostics and Tuning
—  Rapid problem identification
o [nteractive Transaction Trace
» Request Performance
» Page performance bottlenecks
-  Root Cause Analysis (RCA)
- Problem remediationftuning

Application

ORACLE




.Oracle Database 10g Release 1
vs. IBM DB2 & SQL Server 2000

100% 1

S0% 1

HIEMDB2
SGL Server 2000
B Oracle

80% -

TO% -

B60% -

NERNERNERNERN

50% -

40% -

Time Steps

Oracle Database 10g outperformed DB2 and SQL Server.
» 46% less time and 29% fewer steps than IBM DB2 8.2
» 30% less time and 20% fewer steps than SQL Server 2000

Source: Comparative Management Cost Study, Edison Group 2005



.Oracle Database 10g Release 2
vs. SQL Server 2005

100% -
90% -

80% -
SQL Server 2005

0% 1 W Oracle

60% -

50% -

40% -

Time Steps

Oracle Database 10g Release 2 outperformed SQL Server 2005.
« 38% less time and 30% fewer steps than SQL Server 2005

Source: Comparative Management Cost Study, Edison Group 2006



Seguridad en
Oracle DB 10G
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Oracle Fusion Security

Applications
E-Business S5uite, PeopfeSofit, Siehel,
SAP, Custom, [ egacy

Access Management
Single Sign On e550 Federation

Access
Identity Administration

Control & Provisioning

Directory Services
Viriual Directory etz Directory

juawsheue asueljdwon

Restricted Data
Data Access Classification

Privacy Encryption
n Motion

ORACLE




.acle Database 10g Release 2

Internet

:

k.

-
Identity Management

-

Application Network
Integration Security Row Level Security

Conirols
Fine Grained Audit

! Datahase User Cuntruls
Provisioni i
Data Classification r
I.I.
_ . R 1=

Data Enl:r],’ptmn &




Proteccion de Datos Segura

Security Evaluations Oracle DE2 SQLServer
US TCSEC, Level B1 1
US TCSEC, Level C2 1
UK ITSEC, Levels E3/F-C2 3
UK ITSEC, Levels E3/F-B1 3
ISO Common Criteria, EAL-4 8
2
1

Russian Criteria, Levels [il, IV

US FIPS 140-1, Level 2
TOTAL 19




Manejo de
TODA la Informacion
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Almacena TODOS sus Datos

« El limite del tamano de la Base de Datos alcanza
los millones de Terabytes (8 Exabytes)

 Tamano de columnas LOB ilimitada — Terabytes
+ ASM remueve las limitaciones del file system

ORACLE



.Almacene y Busque TODOS sus Datos

Oracle Content Database
Content and Records Management

- Completo Secure Enterprise Search

Entarprise Search Solution
* Integrado

XML DB
Integrated Native XL Database

Oracle Text
Text Processing Engine

Oracle Locator & Spatial
Location and Proximity Searching

Oracle interMedia
Multimedia management

Relational
Characters, Numbers, Dates, LOBs

ORACLE




. Soporte a Contenido No-Estructurado

+ 5Se estima que el 80% de los datos corporativos son
no-estructurados

* Hojas de Calculo

*» Documentos Word
» COorreos ...

* Prblema para el Negocio
« Administrar, asegurar, organizar y buscar esta informacién
« Parte de esta informacion es critica para el negocio

« Parte es critica para cumplir con las regulaciones normativas,
auditoria, etc.

ORACLE
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. Oracle Content DB — Records DB

Extendiendo las funcionalidades de la BD

User Access

Enterprise Desktop Portals Remote
Applications  Applications Application

Web Services and Protocol Services

Oracle Content DB
Oracle Records DB

Oracle Database 10g

= Content = Indices
= Metadata - Process
» Relationships = Status

ORACLE




. Content DB and Records DB
Products for the Managed Lifecycle

= S
Perfect & Organize

Active Deliver & Use

Oracle Content DB “reate/Capture

Oracle Records DB Inactive

A

Destroy ‘ Retain & Protect ‘

ORACLE
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. Information LifeCycle Management (ILM)

F"FM T | m"m ,.._.,ﬁ.. ‘I% -

High Low Cost Historical
Ferformance Storage Tier Storage Tier
Storage Tier

Active Less Active Historical
Recent This years Last 5 years
orders orders orders

ORACLE

Oracle tiene capacidades (nicas
que la hace ideal para ILM

ILM de Granularidad Fina

+ Oracle gestiona el ciclo de vida de

los grupos de datos del negocio
al nivel de filas individuales.

ILM Transparente a las Aplicaciones

« Qracle clasifica los datos del
negocio transparentemente alas
aplicacidénes

ILM de Bajo Costo

+ Qracle puede utilizar
almacenamiento de bajo costo
para reducir notablemente el
costo de los datos retenidos



. Oracle Secure
Enterprise Search (SES)
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Desarrollo de Aplicaciones

ORACLE



. Oracle Application Express

* Rapida elaboracion de aplicaciones ___
de ingreso de datos y reportes

« Sin programacion

* Despliegue instantaneo en Web == EEEe

- Utiliza toda la potencia de la Base =~ . ———==——
de Datos Oracle 10g —==EE ES E

+ Resuelve el problema de
proliferacion de MS Access

ORACLE



. Oracle SQL Developer

« Herramienta de FProductividad

de Desarrollo de Base de
Datos
* Qrientada al Desarrollador y
DBA
+ Rica funcionalidad de SQL | POTRSTRANE VARGIR2 (2000
Plus cliente o paonT> vamogEs (a0 s
* No requiere QOracle home; i [l
simple de instalar 1
La EHP_H;'.III ,HEI_E!{P |
Ll FFIRSTHNAME =» PFIESTHAHNE,
Lz FPLASTHAME => PLASTMAME,
e => PIA

ORACLE
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. Business Intelligence en el Grid

* Menor Costo

« Aprovecha ahorros de hardware, software y mano de
obra

« Administra millones de terabytes

+ |nteligencia cuando lo necesitan
« Cross-platform transportable tablespaces
« Asynchronous change data capture

+ Mayor valor para sus datos

+ OLAP, Data Mining maduros
* Improved SGL Analytics — SGQL Model Clause
« SGL interfaces to Data Mining (Release 2)

ORACLE



.Plataforma de Oracle Business Intelligence
Capacidades Bl Simples, Escalables

-
ot
—— -
S

Ta
Pea H

E Oracle10g
- Oracle OLAF
~ Oracle Data Mining
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. Oracle is Best of Breed for Data

Warehousing
Challengers | eaders
_ @ Oracle
Microsoft ® Teradata
o >GL ®
Ability Server IBM DB2 UDB
to
Execute
@ Sybase
Niche Completeness of Vision  visionaries >

ORACLE



Oracle #1 for Data Warehousing
Worldwide Data Warehouse DBMS Market Share by Vendor, 2005

Teradata

Microsoft 10%

16% Other
1]

11%

IEM

239/, Oracle

40%

Source: [DC, Sept 2006 - “Worldwide Data Warehousing Tools 2005 Vendor Shares™



.Z)racle Database 10g Release 2 —
Improved Data Warehousing

* Performance

Up to 5x improvement in sort performance

Up to 3x improvement in aggregate performance
« Partitioning

Increase maximum number of partitions per table from 64k to
1024K-1

Support ‘multidimensional’ partition-pruning
« Analytics
Support standard linear algebra libraries within PL/SGL
Enhancements to the SGL ‘model’ clause
Decision trees in Oracle Data Mining
- ETL
DML Error-logging

ORACLE



.Sort Performance Improvements

120 1

100

=20

B0

# Seconds

40

204

i} B = - = ﬂ Iz
: : ; ! : - 3
! R = % v

¥ Rows

ORACLE

[est details in "ot Performance Improvements in Oracle Database 108 Release 2° by Mark wan de Wiel, June 2002



. Oracle Runs Most of the World's
Largest Databases

+ The world’s largest commercial database runs Oracle
100 TB DW at Yahoo!

+ The world’s largest commercial UNIX DW runs Qracle

+ The world’s largest commercial Linux DWW runs Oracle
24.7 TB DW at amazon.com (#6 biggest DVV in world)

+ Qracle powers nine of the world’s top 10 UNIX OLTF
systems
16 TB DB at US Patent Office is #1

ORACLE

Source: Winter Corporation, September 2005, hitp:fwintercorp. com®LDBIZ005 TopTen_SumesiTopTenwWinners_ 2005 asp



. Amazon.com Runs 2
Identical 61 TB RAC Clusters

+ 61 TB production Query D\Ws
« 100,000 guenesiweek (mostly complex ad hoc)
+ Amazon runs 2 identical 61 TE+ query DWVWYs loaded concurrently. Config for each is:
16 node RACLLinux cluster
Oracle10gR1 RAC using ASM on Eed Hat Enterprise Linux 3
16 HP DL%80s, each w/ 4 3-GHz cpus
71 HF Storagevyorks MSATOO0
g 3Z2-port Erocade switches
1  Gigabitinterconnect
« WY MWletrics
+ Each holds 271 TE raw data (drowing at 2x per year)
« Eachis 61 TE total database size wi only 2 TE indexes
« 71 TE total disk for each

ORACLE



!xmazon.com — Migration/Upgrades

« Using Oracle, Amazon can always take advantage of latest/greatest
architectures

«  Oracle provides unmaitched flexibility in platform choice

Year Database |RAC Hardware O/S Storage File Sys

1999 Redbrck N |[Sun E10000 Solans EMC Ventas
*2000 Oracle8i N Sun E10000 Solans EMC Ventas

2001 |Oracle8i N HP Superdome HP-UX HP V7100/7400 HP LVM
2003 |Oracle9iR1 Y HP DL580 Linux HP MSA1000 |OCFS
**2004 | Oracle9iR2 Y HP DL580 Linux HP MSA1000 |OCFS
2005 Oracle10gR1| Y HP DL580 Linux HP MSA1000 |ASM

* QOracle Consulting 6-mo fixed-length migration project
** QOracle’s MERGE statement enabled elimination of 3rd party ETL tool

ORACLE



Familia de Productos

ORACLE



Express
Edition

Standard
Edition One

racle Database Product Family

Standard
Edition

Enterprise
Edition

Hon-Oracle developers,
open sowrce developers,
new DBAs, students, non-

Lowe-price option for SMBALOB
Deployments, |5%s who need
a supported Cracle database

Full-featured d atabase for
SMBs with aptional
clustering support (up to <

Large-zzale Enterprizes that
demand high-performance
BICETL, D, OLTF),

1 instance per CPU
Use upto 1GEB RAM

= 500 B DB =zize

oracle I5V=. hw vendors CPLU=) security, scalability,
’ availability, ete.
FREE F1490zer (min. 57 or $4 995 F300Mzer FE00Mzer
per CPL or 15,000 ar $40,000
per CPU per CPU
< 20 users = 400 uzers 400-1000 uzers = 1000 uzers
Uses 1 CPU 2CPU Single or clustered up to 4+ CPU=
< 4GB DB size = S00GH OB size 4 CPUs = 500 3B DB size

Free OTH
Communiky Forum

ORACLE

Fee-bazed Support
availahle

Fee-bazed Support
availahle

Fee-bazed Support
available



.:-verlng the Full Embedded Range cnn“iﬂ.‘::;?[é?:;fﬁim

Gateways | Routers | Switches

Storage & Systems Management
Security / Authentication i
Mobile Services Software ﬁ

Appliances

E-business

sarasnse 10°

Core Applications Edge Applications Devices

< Embedded Applications >

ORACLE




.)racle TimesTen

In-Memory Database

A new database for application-tier data management in
next-generation enterprise architectures

rITeEy
3 1 2

ORACLE
IN-MEMORY DATABASE

Presentation
Tier

IMDE Features

« Instant response

« High throughput

« Data repiication

+ Qracle data caching

« Standard APis ; 1 ‘t

Application
ORACLE Tier
IN-MEMORY DATABASE

Enterprise
Database
Tier

ORACLE



. TimesTen

« Base de datos en memoria {In-Memory DB)

« Base de datos RDBMS/SQL con APIs JDBC y ODBC
« Base de datos residente en memoria (en ejecucion)

« Algoritmos y estructuras de datos optimizados para
desempeno en memoria

« Posibilidad de acceso directo a TimesTen desde los
procesos y también via cliente/servidor

« Uso de disco para Logs y recovery — 100% seguro
« Muy flexible y configurable

* Qrientado a sistemas de baja latencia, alta
concurrencia y gran numero de transacciones

ORACLE



.Base Product

TimesTen in-Memory Database

t Mefwork £
I "y

Application Application |

Seruer

Transaction Logs ii

Checkpoint Files I j

Application-Tier
Platform

RDBMS/SQL data model

- JDBC, ODBC APIs

« API for change notification
Application tier execution

« Embedded and C/S
“Real-time” performance

« Low latency

« High throughput

Data persistence & recovery
Async & sync disk logging
Small footprint (6MB)
Near-zero administration

ORACLE




.)ptic:n

Replication — TimesTen to TimesTen

—~ # e % - N-way, peer-to-peer
« Active/standby or
Application Application . . .
Program Program activefactive, multi-level

+ Table or data-store level
« Async & sync transmit

« Auto recovery,
master catch-up

» Conflict detection/resolution

Replication
TimesTen to TimesTen

ORACLE




.)ptic:n

Cache Connect to Oracle

—- # etk # = « Cache full or subset of tables
Y ¥ _ from Oracle
Application Application
Program Program « Read-only or updatable

- Bi-directional updates
+ From TimesTen to Oracle
47_; + From Oracle to TimesTen

« Asynchronous write-through

Cache Connect * Multiple Cache instances per
i to Oracle i Oracle DB

- Replication option

Oracle



. Oracle y TimesTen

Caracteristica Oracle RDBEMS TimesTen

Arquitectura Basada endisco Basada en Memoria

Orientado a... Interaccion humana Interaccion entre sistermnas
Utilizacién tipica Servidor de datos dedicado Servidor dedicado o como cache
Tiempo de respuesta Milisegundos MiCcrosegundos

Capacidad de datos Decenas de Terabytes Decenas de Gigabytes
Administracién Se precisa DBAS Desatendida

ORACLE



Oracle vs. Oracle+TimesTen

Transaction Throughput Comparison
Transactions Per Minute

2,B00K

2 400K — e ]

2,000K

1,600k

] Gracle

1,200k, B Oracle+TimesTen

00K

400K

P A

18 16 14 12 0 8 & L 2 i
Oracle/Oracle+TimesTen : 1/9.08

Status
| 2451621 {Puniing

36 showd rniE.m R 10 270462 Runming

Average Response Time Cumpa,!'lsun

Dl CallFor

6104168

GetbiceData | .

184844

GetBasData |

185065

D Dracle

. Oracle+TimesTen

GetNenDen

2105:86

In‘cu”Fur ..'.........-....

Bd 87201

10114128

Updateloc |

SEI6LO0D

K

2K 4K

L1

Microsec.

BE.

{14 12K
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. TimesTen: Sistemas en tiempo real
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. Resumen: Oracle Database

« 220,000 clientes
« #1 Global
« #1 sobre Linux

-
varsionas Opciones Embedded Databhases
sExpress =Real Application Clusters =0OLAP =Oracle Times Ten In-Memaory DB
=Standard Edition One  =Management Facks =Drata Mining ~Berkeley DB
=Standard Edition =Patitioning =Diatabase Vault =Lite Edition
Enterprise Edition =Content Databasze Advanced Securty

=Records Database =Lahel Securty Enterprise Manager
=Warehouse Builder =Spatial

L Secure Enterprise Search

it the @oach o iE 109 database, applicaton semerand mavagemen tprodect i e 1allor 2003, 0acle cEmed 3 le3dershIp ok [n the dellue ny of e 1 (priee-g rid com pa g, How the
ue b dor b rolileg ontReleass 2 of i 109 prodce , 3ed B combleleg them with B £ 1fe of e vErprise applicatons [y the Om@ck Wiomabos orckbecton. N e ol g ericine ad

Foplicatio iz porthlio, DEcle cotld prote 0 be 3 oeg-Erm plager [ te dysamic com prting maket
Bummit Bia®egles: Oraole Inlegra®e s inta cruoiure Aattormcand opplinad oncin I1c Fe dned Srid!BC0. Biakegy

Ik 3re t3kig 3 pos e fauce on te gereral awlablify of OEck Datba: e 107 In the pastyear, Foreskr has erukwed 35 0O@Eck casomers 12hg O@Ecle Re al spplication
Rekare 2 2 Hproukdes exba@nceme vt 3nd vew ToncHon alhy wibkch willzere o ok CIEErE (RO D ed ontabo it telr mpkme i=Zta . Mo torz Dmers stated tat Rac me tor
sirengthen the alre ady sirong 3vd market kadieg prodict avd thes be s ftthore that g2 eded thelr big-3BIE0IN reqaieme v ©F \pport m ks oo-crical daEbare applicatons.

ok prhny Tt 1o the Ir applications and £ olvtoss, Orack RAC bas come 3 koag way v estahlehng leehias 3 ke tech poloqy [ delberig
currentonalyds Oragle: The 52 on he Craoie Cabbae Delluery npadlkkd kigh aualEolityaed scaEoliby sah tors BOr ORck daEbares .
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Oracle

Database
Vault

ORACLE

Back to PEtom DBJam



. Por qué Database Vault?

+ Regulaciones como Sarbanes-Oxley y Graham-Leach
Bliley, y Basel Il requieren Controles Internos Fuertes
y Separacion de Deberes

+ Las amenazas internas son una preocupacion mayor
hoy en dia y requieren reforzar las politicas de
seguridad operacionales — Quién, Cuando, Dénde
pueden los datos ser accedidos?

+ La estrategia de consolidacion de las bases de datos
requiere medidas preventivas contra [os accesos a |os
datos de las aplicaciones por parte de usuarios
Poderosos (DBA)

ORACLE

Back to PEtom DBJam



. Problemas de Seguridad Comunes

« Tengo requerimientos por SOX acerca
de cdmo puedo prevenir que mi DBA
mire datos de la aplicacién, incluyendo
informacién como Tarjetas de Crédito?

Ad-Hoe Chuery
On Financial Data

« Como puedo reforzar el acceso a los
datos a través de la aplicacién?

Ad-Hoe Chuery

»+  Coémo puedo prevenir las Applications  Tool
modificaciones no autorizadas a mi
aplicacion y base de datos? ﬁ I
Remote DBEA

Services

ORACLE

Back to PEom DBJam



. Database Vault Security

2 Realms

Lk
1 Multi-Factor
5 Aut ization
2 |
: & |

== Separation of Duty

o

Command
Rules

ORACLE

Back to PEtom DBJam



Oracle Database Vault
Realms

+ DBA de |la Base de Datos
ve datos de HR

Conformidad normativa y H E select * from HR erup
proteccion de “insiders” DBA

* DBA de HR ve datos de Fin HR DBA

Elimina los riesgos de
seguridad por

consolidacion de i
servidores

FIN DBA

Realms pueden ser facilmente aplicados a aplicaciones existent
con minimo impacto en rendimiento

ORACLE

Back to PEom DBJam



Oracle Database Vault
Rules & Multi-factor Authorization

- DBA intenta un “after
system’” remoto

Regla basada en la
direccion IP bloquea la
accion

» DBA de HR realiza acciones
no autorizadas durante
produccion

Regla basada en Fecha y
Hora bloquea la accion

Los Factores y Reglas de Comando ofrecen controles
de seguridad flexibles y adaptables

ORACLE

Back to PEom DBJam



. Interfase Administrativa Web

ORACLE Data Vault

—

Database Instance: orcl

Web Based

Management
‘Administration | Dala Vault Reports General Security Reporis Monitor
The links below allow vou to protect applications and data using Oracle Data Yault g Real mS
Application Roles.
« Rules

Data Vault Feature Administration
*@ .

: mand Fyles FaCtG rS

Factors

Rule Sels » Reports

secure Application Holes

RO Dashboard

Administration : Data vaolh Reports Genaral Security Repords - MWMonior

Datahase

Copyright @ 1986, 2006, Oracka_ All righls rezervad.
About Oracle Data Wault Administrator

Back to PEtom DBJam



.Reportes Oracle Database Vault

CrAclLE Data Vault Help  Logoid
Laghged in as DVOWHER

Database Instance: orcl

Al | Solapie 2 | Database Vault Reporting

sRepois

Select Focus Repon Titl | « Over 3 dozen security reports

¥ Reporis
£ ¥ Dats Yaull Configuration |zswes Reports fDr CD m pl Ia n Ce
Cammand Fule Confeguration lssues
Factar Corfiguraton |ssues

S + Audit violation attempts

Idantilty Configuration |55uas

Realrm Authenzation Configuration lssues - Real m ; R u Ie a nd FaCtGr

Fula Set Cordigurstion lsues

Sacure Application Configuration Issuas RE pD rtS

£} W Data Waul Awdding
Reamauh + System and Public Privileges
Command Fula Audit
Faciar Audil

& 3w dle e He e

O
B
O

Back to PEtom DBJam



"Microsoft, IBM and Sybase
don't have anything like this”

"Enterprises want their
administrators to manage
their databases, not data”

- Noel Yuhanna, Forrester Research

ORACLE

Back to PEtom DBJam



Database Encryption
and
Media Protection

Transparent Data Encryption
And

Oracle Secure Backup E_;/
<

ORACLE

Back to PEtom DBJam



. Transparent Data Encryption

Application + Transparent Data Encryption

ASO + Incluye gestion de claves

Network . Transparente para las
Encryption - :
aplicaciones

- Ayuda a cumplir con politicas

Data Data de seguridad
Decrypted Written
Through ____ ToDisk
*i-w ¢ Encrypted

SCIL Interface EE :

il

m

Back to P Ettom D B Em

HE Data Encrypted
=t On Backup Files
- 9



.Media Protection

« Realms trabajan transparentemente con Transparent Data Encryption

Data S Data
automatically — R | automatically
decrypted encrypted
through SQL through SQL

’ Sensitive Data Encrypted

P--‘y On Backup Files
« Transparent Data Encryption trabaja con RMAN para
encriptar los backups escritos a disco

Oracle Advanced EEI'.:I.-II'it}f
With RMAN Can Encrypt
Backups Sent to Disk

ORACLE

Back to PEtom DBJam



. TDE Master Key

Wallet password es separado del
password de System o DBA

Mo access
to wallet @

Fegular DEA starts up
Database

Security DBEA opens wallet
containing master key

ORACLE

Back to PEom DBJam



. Table Specific Column Keys

Column keys encrypted
by master key

Master key stored
in PKC S5#12 wallet

Security DBEA opens wallet
containing master key

Column keys encrypt
data in columns

ORACLE

Back to PEom DBJam



. Preparing the Database for TDE

+ Create a Wallet and generate Master Key
* alter system set key identified by “e3dcar6tl”

« Open the Wallet

* alter system set wallet open identified by “edcarel’

ORACLE

Back to PEtom DBJam



. Encrypting Columns

* Encrypting a column in an existing table

= alter tabhle credit rating modify (person id encrypt)

« Create a new table with an encrypted column

create tabhle orders |

ordexr id numbexr (12),
customer id number (12) ,
credit card rvarchar?2(16) encrypt);

ORACLE

Back to PEtom DBJam



. TDE and Data Guard

*  Production Database + Physical Standby

Crata Encrypted
ion Backup Files .-,.f'

V

: .. Fedo apply

redo logs contain
e 1, encrypted data

ORACLE

Back to P Ettom D B Em



.Oracle Secure Backup

Oracle Databases| | File System Data

RMAN

Oracle Secure Backup
Centralized Tape Backup Management

* Proteccidn de los datos en
cinta al menor costo

« Backup de cinta Integrado
tape backup para la base de
datos Oracle

-Integracion con Recovery
Manager (RMAN)

-Interfase de Enterprise
Manager (EM)

 Encriptacién de los datos en
cinta para una proteccion de
datos mas segura

*Menor TCO con un soporte de
un unico fabricante

ORACLE

Back to PEom DBJam



. Oracle Secure Backup

La Ventaja de la Integracion

« Laintegracion con RMAN ofrece beneficios en el
rendimiento de los backups

+  Menor consumo de cinta dado que solo los blogues utilizados son
respaldados resultando en backups al menos 15% mas rapidos

+  Backups de base de datos a cinta mas confiables co validacion de blogues
de RMARM

+  Soporta bases de datos Oracledi en adelante
« La exclusiva integracion con Oracle Enterprise Manager
significa facilidad de uso

+  Ofrece una interfaz familiar para clientes Oracle reduciendo curvas de
aprendizaje asociadas a ofros productos

+ Administra todo el respaldo y recuperacidn de la base de datos Oracle
desde disco (Flash Recovery Area) a cinta utilizando EM

« Soporte de un Unico fabricante acelera la resolucion de
problemas

ORACLE
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. Soporte a los Principales Dispositivos de
Cinta

Q STORAGETEK' SONY COPSr

i LZM}'-?LS7"[-]6#1’| |
5 ";?; '—;_;_;:: T T Aren

EMC’

(}Je I d where information lives®
= ,. Im '

3

Software

Intelligent Storage™

Quantum. BREE@@H

invent

ORACLE
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Network Security

« Encriptando la Informacion en Transito

1 X#.§Yo Ud]

ORACLE

Back to PEtom DBJam



. Problema de Seguridad

* La encriptacion debe ser utilizada no solo para trafico
Internet sino ademas para trafico Intranet

« Configurar la encriptacion de |la red en la Intranet
puede tomar mucho tiempo

ORACLE

Back to PEtom DBJam



. Seguridad de la Red

- Encriptacion de la Red es ofrecida por Oracle por casi una
década

- Facil configuracion con o sin certificados

- Encripta todas las comunicaciones con la base de datos
+ AES
+ RSA RC4 (40-, 56-, 128-, 256-bit keys)
- DES (40-, 56-bit) and 3DES (2- and 3-key)
+ Diffie-Hellman key exchange
« |ntegridad de datos con Checksums
+ SHA-1yMD5
+ Automaticamente detecta modificaciones, repeticiones, paquetes
faltantes

ORACLE

Back to PEtom DBJam



Strong Authentication

ORACLE

Back to PEtom DBJam



. Oracle Strong Authentication

« PKI
* Através de Certificados X.500V3

 Kerberos
« Trabaja con Microsoft Kerberos Server

+ Radius
« Se integra con soluciones compatibles Radius de terceros

ORACLE

Back to PEtom DBJam



. Strong Authentication
Beneficios

+ Resuelve los problemas inherentes con la
autenticacion basada en passwords
« Passwords débiles
« Pobre gestion de passwords

« Conformidad con las Regulaciones
« Amenazas Internas

ORACLE

Back to PEtom DBJam



User Management
« Enterprise User Security

Oracle

|dentity Databases

Management

ORACLE
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. Problema de Seguridad

« Cuentas de usuario individuales en multiples bases
de datos

« Un cambio de empleado requiere borrar / deshabilitar
las cuentas dejadas

« (Gestidn de autorizacidon de usuarios descentralizada

ORACLE
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. User Management
Enterprise User Security

* Introducido en Oracle8i

« Simplifica la gestion de usuarios, reduce costos

« Las credenciales y autorizaciones de usuarios (acceso a
roles de base de datos) son almacenadas centralizadamente
en el directorio de la infraestructura de Oracle ldentity
Management {OID)

« Muy util para grandes comunidades de usuarios acediendo a
multiples aplicaciones / bases de datos

* Mejora la seguridad
» (Gestion de usuariosfroles centralizada

ORACLE
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. User Management
Enterprise User Security

« Simplifica el login
« Certificados X509v3 sobre SSL (8i)
« Permite un unico password para los usuarios (91)
« Kerberos tickets (109)

« Multiples usuarios pueden compartir un schema
* Menos schemas que administrar
« No hay necesidad de crear usuarios en cada base de datos

« Administracién de Passwords

« Las politicas de complejidad de passwords son definidas y
controladas en el directorio de Identity Management

* La base de datos toma el estado de las cuentas de usuario
en OID (10gR2)

ORACLE
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. User Management
Enterprise User Security

Warehouses
Username [ Passwor
Kerberos
PKI

Internal &
External

System Business

Administrators Applications

Development
and testing
ehvironments

Identity Management

ORACLE
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Row Level Security
Controls

* Virtual Private Database

ORACLE
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. Row Level Security Controls

» Virtual Private Database
* Introducido en Oraclegi
+ Extiende la seguridad mas alla de los privilegios de

los objetos
| VPD
Policy
Sales Rep Select * from Orders
!{ Where customer_id = 20
Select * from QOrders
Customer Where customer_id = 10

ORACLE
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Select store_id, revenue...
(enforce)

VPD Policy is invoked ONLY if the revenue column is referenced

Row Level & Column Controls

Store ID Revenue | Departiment
AX703 10200.34 | Finance
B789C 18020.34 | Engineering
JFS5845 12341.34 | Legal
SF785D 13243.34 | HR

In the SCQL statement

X
OK

X
X

ORACLE
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| Store 1D Revenue

Select store_id, revenue...
(enforce)

VPD Policy is invoked ONLY if the revenue column is referenced

Row Level & Column Controls

Department
AX703 Finance
B789C 18020.34 | Engineering
JFS845 Legal
SF78SD HR

In the SQL statement, BUT All rows are returned with

columns NULLED out in rows which didn’t pass VPD policy

OK
OK
OK
OK

ORACLE
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Multi-level Security
and
Data Classification

€ecrat

Label
Security

ORACLE
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Oracle Label Security
Consolidated Sensitive Data

ORACLE
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. Controles de Acceso Fuertes y Flexibles

Oracle Label Security
User Sensitivity Level = Sensitive

Application Table

Store ID Revenue | Department Sensitivitv Label
AX703 10200.34 | Finance
B789C 18020.34 | Engineering

JFS58435 15045.23 | Legal

SF735D 2100445 | HR Public

ORACLE

Back to PEom DBJam



*racle Label Security
atabase Vault Integration

Factor IP= Intranet
Access J— _—

Headquarters Partners

Factor IP = External

Oracle Label Security Restricts Access To Labeled Data
Based On Database Vault Factors

ORACLE
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Application Integration

ORACLE
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. Application Integration

* Proxy Authentication

* El middle tier envia la identidad del usuario a la base de
datos

« |Integrado con Enterprise User Security
« Soporte a multi-protocolo {(OCI, thick JDBC, thin JDBC)

+ Client Identifier
- Alternativo al proxy authentication

« El middle tier puede pasar un identificador del cliente a
través de la conexion el cual referencia el contexto de la
aplicacion global

« Soporte a multi-protocolo (OCI, thick JDBC, thin JDBC)

ORACLE
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Application Integration
Proxy Authentication

User 4

1. User authenticates 2. Middle tier
proxies user

identity to
database

to middle tier

Qracle
User D Oracle
Application Database
Server :
A 3. Database retrieves
cott user roles, connects to

Oracle application schema

Identity

Management

ORACLE
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Application Integration
Client Identifier

Application
determines that

& UserAis Gold Application sets
User A gl:izt_ldentlﬁer to
connects

/ ::.:::.-. Application resets
client_identifier to

Application Bronze
determines that Oracle
User B UserB is Bronze Database
connects
ORACLE

Back to PEom DBJam



Database Auditing

ORACLE
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. Database Auditing

* Fine Grained Auditing introducido en Oracle9i

- Desarrollado a peticion de un cliente de gobierno

« Las politicas de auditoria son almacenadas en la base de
datos, asociadas con tablas

- La politica es invocada cuando |la tabla es accedida; puede
auditar cuando una columna especifica es accedida

- Soportaba operaciones select solamente

+ Fine Grained Auditing en Oracle 10g
« Extendido para soportar operaciones insert, update y delete

« Acceso mejorado a los registros de auditoria con una nueva
vista

ORACLE
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. Database Auditing

« Fine Grained Auditing
introducido en Oracle9i

+ Desarrollado a peticion de un
cliente de gobierno

+ Las politicas de auditoria son
almacenadas en la base de
datos, asociadas con tablas

+ La politica es invocada
cuando la tabla es accedida;
puede auditar cuando una
columna especifica es
accedida

il

Enforce Audit Policy in Database

Where Salary > 500000
AUDIT COLUMN = Salary

-

Audit Record Shows...

Select name, salary
fromemp

where name = ‘KING’,
<timestamp:,
<Uusername:>

ORACLE
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. Database Auditing

« Enterprise Security Advisor (ESA)

« Componente de Enterprise Manager Configuration Pack

« Busca errores de configuracion comunes que impactan la
seguridad

« Patch management advisor

ORACLE

Back to PEtom DBJam
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Oracle
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. Oracle Audit Vault

Warehouse especializado

Enterprise Audit
Fuentes

VAULT

Erterpriz= Databass

Audit Settings

FPre-defined Roles
For Separation of Oty

FProtected Schema
Securty Feature

D=tz Miring

Fartitioning

Oracle Audit Vault
Console/Reporting

ORACLE
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. Oracle Audit Vault

Asegurando la prueba de conformidad

« Asegura la integridad de la auditoria. _
- Oracle Audit Vault — warehouse especializado “°ming Soon:
para data de auditoria.

« Data de auditoria Acumulada — Oracle y non-Oracle
fuentes

+ Asegura datos de auditoria valiosos
+ Monitorea cambios asociados con los privilegios de usuarios

+ Reportes para la conformidad
ORACLE AUDIT VAULT
®
Monitoring

DATABASE LOGS
- Oracle, DBZ, SGL, ..

APPLIATIOHN LOGS
Peoplesoft, Siebel, SAP,

. 37 PARTY LOG SOURCES
- MNetwork, 05, ..

ORACLE
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