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I-SEC Information Security Inc.

DIFERENCIALES I-SEC

@ Somos Lideres en SERVICIOS PROFESIONALES en Seguridad de
la Informacion en Latinoamérica.

@ Trayectoria de 15 afios desarrollando proyectos de Seguridad de la
Informacién en Argentina y Latinoamérica.

@ Desarrollamos Diagnésticos basados en Normas Internacionales,
como la Norma ISO 17799 Seguridad de la Informacion (ahora
27001), Cobit, ITIL, entre otras.

(@ Nuestro Plantel de Profesionales cuenta con las Certificaciones
mas Prestigiosas.

@ Nuestra Independencia Comercial es Garantia de Exito

www.i-sec.org \ SEC
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I-SEC Information Security Inc.

Nuestros Servicios

Audit & |-SEC Legal &

Consulting Services: o Forensic

@ Profesionales Certificados ﬁ—gﬂ @ Asesoramiento Legal

@ Soluciones concretas, efectivas @ Esclarecimiento de ilicitos
y sostenibles en el tiempo Informaticos

@ Independencia Comercial

Education Center InfoSecurity

@ Seminarios Internacionales (@ El Mega Evento de

P

— i " Seguridad de la Informacién
Education @ Instructon?s Cemﬁcado.s TnfoSecurity - i
@ Asesoramiento y Coaching (@ 20 Ediciones realizadas en
permanente Latinoamérica
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JPor qué estamos en esta
reunion?

Seguridad el eslabon mas débil

www.i-sec.org
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£En qué nivel de seguridad cree Usted que se encuentra su organizacién?: |

IDEAL

ACEPTABLE

onso ]
MUY BAJO - 10%

Si tuviera que evaluar TODAS las acciones de seguridad que IMPLEMENTO en el 2006
y lo comparara con todos los nuevos riesgos y amenazas que surgieron,
cud considera que SU ORGANIZACION esta mejor que el afio anterior?

Hace mas de 6 meses: 12%)
NADA EN EL ULTIMO ANO:  80%

www.l-sec.org
COPYRIGHT 2000 - 2006 / I-SEC INFORMATION SECURITY S.A.

0,
EsTA MucHo PEoR PP 7 % 45%
ESTA ALGO
PEOR =
ESTA IGUAL P 35%
g ESTA ALGO MEJOREE P 10%
Q ESTA MUCHO o
= MEJOR '3 %
U) ¢Cuando fue la ultima vez que sus Directores y Gerentes han recibido Presentaciones de Concientizacion de
- Seguridad?
c-, En el altimo mes: 3%
: Hace mas de 3 meses: 5%
1=
=
Q
o

D R R R R A R R R A R R R R R I I R I R R R IR R R ]




I-SEC Information Security Inc.

NADIE ESTA A BUEN RECAUDO

Piratas informaticos intervinieron T

i)égina del Legislativoen Internet | sisostanares

Algunos hechos

Abajo los abusos del Congreso

o Conjugosos sueldos”, escribio el

11 “Solo el Chino salvara pirata, quien seidentificd como
al Pert?, decia e sitio e
3 Poco antes de las siete de la
elec‘lnﬁgm? asaltado noche,lapégina fue reparada.
por ‘Fujichicken’ Paraintervenir seenvenendel
sistema de dominio del nombre|

fos cibernautas que ingresz-
Ton ayer a la pigina Internet

delaweb del Congreso, redirec-|
cionéndola’ hacia una distinta.

- - - del Congreso de la Reptiblica Asi al momento de ingresarala
Hackers de Perti y Chile en disputa . peogobe el K s
H A y Tonuna sorpresaal ver queesta Es la segunda vez en menos
informatica . fucintervendaporunsupteso deunmes que ma plginacec
Las diferencias enire peruanos y chisnos 1 cracker’ fujimorista, quien no gimﬂgdfmgfﬁ alleradaErlx
llegaron al cib cio. ientras las O De la edicién impresa ! de hacer ICIBMIBIETIGR0 0 TISrO O
autoridade: isterio Interior de Chile K ‘bropaganda a favor del ex presi- +  sifiodel Poder Judicial.
trataban de reparar la pagina web de la » Restriccién de agua en Lima es inminente  dentequedafiandodichositio. (Més informacion enwww.el
m Oficina Nacional de Emergencia, hackeada por ausencia de luvias " Eltérmino ‘cracker’ seutiliza i .com.pe) "
w por un peruano, los funcionarios del Poder - N 1
- - » Ninguna galeria de Mesa Redonda tiene
ruano descubrian que su sitio en =
0 Internet habia sido p chers Cestincan te sei -
chilenos. ke + Aprueban envio de 5 cuadernos de S— ,
[ ol onvers en excusiva con extradicion Un 60% de las redes WiFi carecen =
'm . » Empiezan a publcar resimencs el TLC de cualquier tipo de proteccion g
5 Este afio aumentaran los ataques 2
cibernéticos -
c', De acuerde con un estudio de IBM sobre -
- B B e8¢ o1 B De la edicion impresa Las pruebas de “wardriving” (exploracion de las -
-— transformacisn fundamental en el delito » Sobre consumo y calidad de vida redes inalambricas al alcance en un recorrido 9
| - cibernético, que cubre desde brotes anivel * ) ol cnderdn a ser responsables i CONCTEt0) llevadas a cabo a nivel internacional -
- mundial hasta ataques mas pequefios y : tad tes- - 0% -
sigilosos con fines de extorsién y dirigidos =" Un vehiculo arrojan resuftados preocupantes: casi un ] 2
o a organizaciones especificas + Notas breves de |as redes carecen de proteccion alguna -
w o
4 www.i-sec.org S\ -
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Algunos datos

NEGOCIOS
Una nueva fiebre “enferma” a las empresas de
todo el mundo: la seguridad de la informacion

La gestion de las politicas de seguridad de la informacion
obsesiona a miles de empresas de todo el mundo. Ahora, ya no
se conforman con controlar los datos circulantes;también
quieren ahorrar millones.
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I-SEC Information Security Inc.

Algunas premisas

= No existe la “verdad absoluta” en Seguridad
Informatica.

= No es posible eliminar todos los riesgos.

= La Direccién esta convencida de que la Seguridad
Informatica no hace al negocio de la compania.

= Cada vez los riesgos y el impacto en los negocios son
mayores.
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Algunas realidades
En mi compafiia ya tenemos seguridad porque ...

... implementamos un firewall.
... contratamos una persona para el area.

en la ultima auditoria de sistemas no me
sacaron observaciones importantes.

... ya escribi las politicas.

... hice un penetration testing y ya arreglamos
todo.

Securing Business
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I-SEC Information Security Inc.

Algunas cifras

En general todos coinciden en:

El 80% de los incidentes/fraudes/ataques son
efectuados por personal interno

Fuentes:

The Computer Security Institute

Cooperative Association for Internet Data Analysis (CAIDA)
CERT

SANS

www.i-sec.org » SEC
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Qué Informacién proteger

* en formato electrénico / magnético / 6ptico
* en formato impreso

* en el conocimiento de las personas

www.i-sec.org . SEC
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I-SEC Information Security Inc.
Principales riesgos y su impacto en el negocio

Acceso clandestino a redes
Instalaciones default Escalamiento de privilegios

Password cracking :
. ... Virus
uertos vulnerables abiertos

Man in the middle |ngenier|'a social Exploits
Servicios de log inexistentes o que no son chequeados

n
44l Denegacion de servicio

c : .

g Ultimos parches no instalados BaCku pS |neX|StenteS
gl Desactualizacion _ rortseanning

£ Keylogging

= Replay attack
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Principales riesgos y el impacto en los negocios

En estos tipos de problemas es dificil:
* Darse cuenta que pasan, hasta que pasan.

* Poder cuantificarlos econémicamente, por ejemplo
(cudnto le cuesta a la compania 4 horas sin sistemas?

* Poder vincular directamente sus efectos sobre los
resultados de la compaiiia.

Securing Business
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I-SEC Information Security Inc.

Principales riesgos y el impacto en los negocios

Se puede estar preparado para que ocurran lo menos posible:

* sin grandes inversiones en software

* sin mucha estructura de personal
Tan solo:

* ordenando la Gestiéon de Seguridad
* parametrizando la seguridad propia de los sistemas

¢ utilizando herramientas licenciadas

Securing Business
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Si igual voy a hacer algo, porque no lo
hago teniendo en cuenta las Normas
Internacionales aplicables

Securing Business
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I-SEC Information Security Inc.

Normas y Metodologias aplicables

= Objetivos de Control en Tecnologias de Informacion: COBIT
= British Standards Institute: BS

= International Standards Organization: Normas ISO

= Departamento de Defensa de USA: Orange Book / Common Criteria
= Sarbanes Oxley Act, Basilea II, HIPAA Act, Leyes NACIONALES
= 0SSTMM, IsM3, ISO 17799:2005, ISO 27001

ISO17799-1 — Seguridad de la Informacién.
NORMALIZACION (Mejores Practicas)

ISO 27001 — CERTIFICACION de Seguridad de la
Informacion
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I-SEC Information Security Inc.
Norma ISO17799 (version 2005)

Politica de Seguridad

Organizacion de Seguridad
Administracién de Activos
Seguridad de los Recursos Humanos

Seguridad Fisica y Ambiental
. Gestion de Comunicaciones y Operaciones

. Sistema de Control de Accesos

N

. Adquisicién, Desarrollo y Mantenimiento de Sistemas de
Informacion

9. Administracién de Incidentes de Seguridad de la Informacién
10. Plan de Continuidad del Negocio

11.Cumplimiento

www.i-sec.org 2 S EC
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I-SEC Information Security Inc.
Dominio 6: GESTION DE OPERACIONES Y COMUNICACIONES
6.1 Procedimientos y responsabilidades operativas

Objetivo:

Garantizar el funcionamiento correcto y seguro de las
instalaciones de procesamiento de la informacién.

Separacién de funciones

Se debe considerar la separacién de la gestién o ejecucion
de ciertas tareas o areas de responsabilidad.

Siempre que sea dificil llevar a cabo la separacion, se
deben tener en cuenta otros controles:

» monitoreo de las actividades,
> pistas de auditoria y
> supervision gerencial.

www.i-sec.org » SEC
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I-SEC Information Security Inc.

Dominio 7: SISTEMA DE CONTROL DE ACCESOS

Requerimientos de negocio para el control de accesos
Objetivo: Controlar el acceso de informacion.

Politica de control de accesos
Administracion de accesos de usuarios
Administracién de privilegios

Revision de derechos de acceso de usuario
Limitacién del horario de conexion

Securing Business
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Dominio 8: Adquisicién, Desarrollo y Mantenimiento de Sistemas de
Informaciéon

Objetivo: Asegurar que la seguridad este imbuida dentro de los
sistemas de informacion

Proteccion de los datos de prueba del sistema

Control de acceso a las aplicaciones y a la informacion
Restriccion de acceso a la informacion

Fuga de informacién
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Pero no solo el Estandar ISO nos puede ayudar ............

11



I-SEC Information Security Inc.

. Qué significa COBIT?

e COBIT esun

acronimo formado por
las siglas derivadas de

3 . .  Control

P19 GOVERNANCE, CONTROL . OBiecti

= and AUDIT for INFORMATION jectives

‘» and RELATED TECHNOLOGY e for Information

I:g * and related

o Technology

=

I: :
o :
8 www.i-sec.org SEC
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CoBIT ... sus antecedentes

COBIT ha sido desarrollado como un estandar
generalmente aplicable y aceptado para las buenas
practicas de seguridad y control en Tecnologia de
Informacion (TI). — COBIT es la herramienta
innovadora para el gobierno de TI.

Securing Business
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I-SEC Information Security Inc.

Recursos de Tecnologia de }j
Informacion
& :

PROCESOS Funciones de negocio y actividades que utilizan la
tecnologia de informacion
= Los objetos de datos en su sentido mas amplio, es decir:
DATOS externos internos, estructurados y no estructurados,
gréficos, sonido, etc.
% APLICACIONES La suma de programas de aplicacion, funciones de

procesamiento y procedimientos manuales

oo TECNOLOGIA  Hardware, sistemas operativos, manejo de bases de datos,
EE N trabajo en redes, multimedia, telecomunicaciones g
= y telefonia.
INSTALACIONES Ambientes que albergan y soportan los sistemas y
o procesos informaticos

02220 2880 Habilidades, conocimientos y productividad del personal
lm‘t* PERSONAL para planificar, organizar, a qll,:l)il'il', entregar y darr) soporte y-

monitorear servicios y sistemas de informacion.

M.\i-sec'.‘org S EC
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Requerimientos de informacion para el Negocio

Requerimientos de Calidad.
Calidad Costo.
Oportunidad.
Requerimientos Efectividad y eficiencia operacional.

Financieros e :
Confiabilidad de los reportes financieros.

(COSO)

Cumplimiento de leyes y regulaciones.

Requerimientos de Confidencialidad.

S idad
R Integridad.

Disponibilidad. ﬂ“ggﬂg&iﬂ”

PROCESOS

www.i-sec.org ) T& S EC
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I-SEC Information Security Inc.

COBIT Marco Referencial - Procesos de TI

Planeacion y
Organizacion
Adquisicion e
Implementacion

Definicion del nivel de servicio

Administracion del servicio de terceros
Administracion de la capacidad y el desempefio
Asegurar el servicio continuo

DS5 Garantizar la seguridad del sistema
Identificacion y asignacion de costos

Capacitacion de usuarios

Soporte a los clientes de TI

Administracion de la configuracion

Administracion de problemas e incidentes

Administracion de datos

Administracion de Instalaciones

Administracion de Operaciones

Servicios y Soporte

www.i-sec.org ! S EC
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DS5 Garantizar la seguridad de los sistemas.

Que satisface los Requerimientos de Negocio:

El Control Sobre el
Salvaguardar la informacion contra Proceso de TI.
uso no autorizados, divulgacion,
modificacion, dafio o pérdida. Es habilitado por-
Controles de acceso logico.
Considerando:

*Autorizacion, autenticacion y control de
acceso

«Identificacion de usuarios y perfiles de
autorizacion

* Prevencion y deteccion de virus
*Administracion centralizada de la seguridad

 Entrenamiento de usuarios

* Pruebas y reportes de intrusion

www.i-sec.org ) S EC
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Ventajas del modelo Cobit

* Compatibilidad entre los parametros de evaluacion de
Auditoria y los objetivos de control de Cobit

* Flexibilidad en la parametrizacion de Cobit con respecto a
los dominios y objetivos de control a evaluar en cada
cliente

* Herramienta de documentacion de hallazgos y
recomendaciones

* Provee un marco unico reconocido a nivel mundial de las
“mejores practicas” de control y seguridad de TI

* Consolida y armoniza estandares originados en diferentes
paises desarrollados.

* Concientiza a la comunidad sobre importancia del control
y la auditoria de TI.

Securing Business
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En Conclusion:

Securing Business
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Beneficios a tomar en cuenta

Consolidacion de la seguridad como tema estratégico.

Planeamiento y manejo de la seguridad mas efectivos.

Mayor seguridad en el ambiente informaético.

Mejor reaccién a incidentes de seguridad.

Minimizacién de los riesgos inherentes a la seguridad de la informacion.

Cuantificacién de los posibles dafios por ataques a la seguridad de la informacion.

Orden en el trabajo bajo un marco normativo que evita la duplicacion de tareas y facilita el
intercambio de informacion.

Concientizacion global sobre la importancia de la seguridad de la informacion.

Aumento de la confianza de terceros.

Mayor control de la informacién proporcionada a terceros.
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Seguridad en la base de datos
;Como nos protegen los estandares?

Gracias

Frano Capeta Mondoiiedo, Country Manager I-SEC Per.
frano.capeta@i-sec.org
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