
Administre su 
entorno de BD en 
DevOps, 
protegiendo sus 
datos sensibles.

Cecilia Pereira
Strategic Solutions Consultant
Latinoamérica
Cecilia.Pereira@quest.com

Gustavo Gorordo
Territory Sales Rep. Database Management 
gustavo.gorordo.castro@quest.com

mailto:Cecilia.Pereira@quest.com
mailto:gustavo.gorordo.castro@quest.com


¿Estás tratando de probar tus bases de datos a futuro?

• Estás…

– bajo la presión de su empresa para construir, 
probar y lanzar cambios de software más rápido?

– Inseguro de cómo monitorear de manera efectiva
los impactos en el rendimiento de los cambios en 
la base de datos? 

– poco o no claro de cómo llevar los procesos de la 
base de datos a su infraestructura DevOps?

– preocupado por los riesgos de aceptar 
compromisos en su deseo de acortar los ciclos 
de lanzamiento?

– Bajo la exigencia de replicar cambios rápidos en
entornos de bases de datos híbridas?



Consecuencias de no cambiar



Consecuencias de no cambiar

Las pruebas 
insuficientes en la 

base de datos 
pueden dar como 

resultado un 
rendimiento deficiente 
de la aplicación o un 
tiempo de inactividad

Su competencia 
podrá innovar más 
rápido que usted.

Los lanzamientos de 
aplicaciones a 

menudo se retrasan 
cuando se requieren 
cambios en la base 

de datos.



¿Qué tal si pudieras …

Monitorear e identificar los problemas de 
rendimiento a lo largo de su flujo de DevOps?

Desarrollar e implementar cambios en la base 
de datos de mayor calidad, más rápido, junto 

con cambios en las aplicaciones, sin 
compromisos?

Replicar automáticamente los cambios de 
producción casi en tiempo real a otros entornos 

de base de datos?



Eso significaría que podrías …

• Liberar cambios de mayor calidad con menos 
defectos en producción más rápido y 
experimentando menos tiempo de desarrollo 
no planificado.

• Identificar y resolver los cuellos de botella de 
rendimiento inmediatamente antes de que se 
conviertan en un problema de producción 
importante.

• ¡Asegurar de que otras bases de datos en 
producción siempre estén actualizadas para 
garantizar la agilidad del negocio y, al mismo 
tiempo, reducir costos y riesgos!



¿Cómo sería una 
solución ideal?



Infraestructura tradicional en IT 



Caso de uso típico de DB Management DevOps

• El DBA de producción descubre un 
problema constante de rendimiento a fin 
de mes en varias bases de datos 
críticas.

• El equipo de operaciones debe 
identificar rápidamente la causa raíz e 
implementar los cambios necesarios.

• El equipo de desarrollo debe incluir 
trabajo adicional en su próximo sprint.

• Todos los cambios en el código SQL y PL / 
SQL deben ser probados antes del 
lanzamiento a producción para garantizar 
la escalabilidad.

• Los cambios deben replicarse 
rápidamente en las bases de datos en la 
nube.



• El DBA detecta un problema de 

rendimiento con una base de datos Oracle 

12c EE de producción local que trabaja con 

una aplicación Oracle eBiz utilizada por 

finanzas.

• El historial a largo plazo muestra que es un 

problema recurrente a fin de mes.

• El problema es una instrucción SQL que se 

ejecuta de manera ineficiente, que es parte 

de un programa PL / SQL. Por lo tanto se 

realiza una solicitud al equipo de desarrollo 

para corregir y organizar los cambios de 

esquema para la entrega final.  

Monitorear el Rendimiento



Identificar el problema utilizando el historial



Desarrollar en bases de datos

• Un desarrollador extrae (check-out) el programa PL 

/ SQL detectado del control de origen, aísla la 

declaración SQL afectada a través de la creación de 

perfiles de código y optimiza su ejecución.

• Los cambios en el código PL / SQL se prueban 

mediante regresión utilizando pruebas unitarias 

previamente guardadas y se revisan para garantizar 

el cumplimiento de los estándares de codificación.

• El desarrollador registra (check-in) el programa PL / 

SQL y las pruebas unitarias asociadas al control de 

origen para garantizar que se incluyan en el 

próximo ciclo de compilación automatizado



Automatizar la compilación y publicación de cambios en la 
base de datos
• Usando Jenkins u otro servidor de 

compilación, las pruebas de unidad 
PL / SQL y las revisiones de código 
se ejecutan automáticamente contra 
el código verificado en Source
Control.

• Las notificaciones de aprobación / 
error ayudan a determinar si la 
compilación está lista para 
implementarse 

• Los scripts de implementación 
basados en la comparación fuente / 
destino se utilizan para promover 
automáticamente los cambios DDL 
en la base de datos de destino.



Automatizar pruebas de rendimiento de cambios de esquema

• Antes del despliegue a producción, 
las pruebas de escalabilidad se 
realizan como parte de un proceso 
de prueba de rendimiento 
automatizado.

• La carga de trabajo transaccional 
(capturada previamente de la base 
de datos de producción) se 
reproduce en una base de datos de 
prueba con los nuevos cambios en 
el esquema.

• Los SLA de rendimiento se pueden 
establecer como un umbral y se 
pueden detener las pruebas si no 
se logran. 



Revisar los cambios en la base de datos de producción



Mover los cambios en el esquema y datos a las BDs objetivo

• Los cambios en las DDL de objetos 
y las transacciones de la base de 
datos se replican continuamente 
desde la base de datos de 
producción local, en tiempo casi real, 
a bases de datos basadas en la 
nube u otras bases de datos Oracle.

• Los cambios de datos se pueden
mover entre diferentes versiones de 
BD o a diferentes servidores de 
sistemas operativos.



Solución de DevOps para BDs de Quest

Code Tester
SQL Optimizer





Los DBA modernos necesitan

• Aceptar a los desarrolladores, participar más temprano, unirse al 
equipo multifuncional 

• Adoptar las mismas herramientas que los desarrolladores están 
utilizando, trabajar juntos para crear procesos

• Los DBA deben aprender a automatizar las tareas cotidianas para que 
puedan proporcionar más valor en diseño, arquitectura y optimización 

• Infraestructura como código en lugar de hacer clic en siguiente, 
siguiente, siguiente



Logre operaciones continuas en bases de datos con 
las soluciones de Quest

Toad for 
Databases

Toad DevOps 
Toolkit

SharePlex
Spotlight
Foglight



DevOps es una estrategia, una cultura, una mentalidad ...

• Mejore la colaboración entre los equipos de Desarrollo, Operaciones y 
otras partes interesadas como Línea de negocio y Usuarios finales. 

• Use herramientas y automatice procesos para agilizar el ciclo de vida 
del producto

– Rompa con los silos y aumente la comunicación temprana. 

– Mejore la frecuencia de implementación. 

– Logre un tiempo de comercialización más rápido. 

– Reduzca las tasas de fallas en nuevos lanzamientos 

– Acorte el tiempo de espera entre arreglos / fixes

– Mejore el tiempo promedio de recuperación



Caso de Estudio

The Hartford

Cliente



Caso de Estudio – The Hartford
• Requerimiento del Negocio

– Implementar procesos y soluciones para integrar la gestión de cambios de la base de datos Oracle 
en el pipeline existente de DevOps, sin pérdida de datos. 

– El Liderazgo Ejecutivo estableció un Centro de Excelencia DevOps.

• Objetivos de implementación

– Los ciclos de lanzamiento de implementaciones en la base de datos deben reducirse de 8 a 2 
semanas.

• Desafíos culturales

– Los roles tradicionales de DEV y DBA fueron vistos como barreras para la cultura más colaborativa 
e inclusiva que DevOps promueve. 

– Reconocieron que los controles de proceso que podían automatizarse eran esenciales para que 
este cambio se produjera (source control, pruebas, control de calidad, automatización de 
compilación)



Caso de Estudio – The Hartford
• Infraestructura actual de DevOps

– IBM UDeploy, DB Maestro, Cloudbees Jenkins, Git, SonarQube, Liquibase

• Objetivos de integración de bases de datos

– Integración de control de fuente / versionamiento (Toad Team Coding)

– Configurar el repositorio de pruebas unitarias PL / SQL (Toad Code Tester)

– Definir reglas de revisión de código estático PL / SQL (Toad Code Analysis)

• Objetivos de prueba de concepto

– Integración de control de fuente / versionamiento, defectos mínimos y cero deudas técnicas(Toad for 
Oracle)

– Integración con Jenkins CI (Toad DevOps Toolkit)

• Estado actual

– Implementaron en producción 4 aplicaciones



Caso de Estudio – The Hartford

• https://www.quest.com/casestudy/majo
r-financial-firm-advances-devops-with-
trusted-database-tools8133654/

• Enlace de descarga de Toad for Oracle 
versión de prueba : 
https://www.quest.com/products/toad-
for-oracle/software-downloads.aspx

• Enlace de descarga de Toad DevOps 
Toolkit versión de prueba: 
https://www.quest.com/register/113064/

https://www.quest.com/casestudy/major-financial-firm-advances-devops-with-trusted-database-tools8133654/
https://www.quest.com/products/toad-for-oracle/software-downloads.aspx
https://www.quest.com/register/113064/


Lo que hoy es seguro 
mañana puede no serlo



Presiones y Riesgos

Tendencias

• La privacidad de los datos se ha convertido en un 

requisito urgente.

• Las fallas de cumplimiento con los instrumentos 
regulatorios, como GDPR y HIPAA, a menudo 
resultan en multas.

• El suministro de datos de producción a equipos que 
no son de producción, como DEV o QA, puede 
exponer datos reales.

• Las infracciones son más frecuentes que nunca. 

• Más datos, más riesgo. En un mundo de 
transformación digital, las aplicaciones de marca 
reúnen volúmenes de data personal, expandiendo 
cada huella digital de prospecto / cliente.
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66%

Consideran los ataques 

internos o infracciones 

accidentales más peligrosos 

que los ataques externos.

Encuestados

90%

Se sienten vulnerables a 

los ataques internos

Compañías

#1

Bases de datos

corporativas

Activo de TI de mayor riesgo

Amenazas internas y externas

Source: CA Insider Threat Report 2018 
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•Divulgó incorrectamente cómo 
se recopilan los datos a través 
de sus servicios para presentar 

anuncios personalizados.
$57M USD

•La información de 87M de usuario se 
compartió incorrectamente con 
Cambridge Analytica a través de un 
cuestionario que recopiló datos de los 
participantes..

$653K USD

•Fallaron en proteger la 
información personal de 15 
millones de ciudadanos del 
Reino Unido afectados por un 
ciberataque de 2017.

$653K USD

GDPR Penalties

Las directrices de GDPR especifican 
cómo las empresas recopilan, 
comparten y almacenan los datos 
personales de los ciudadanos de la 
UE y cómo obtienen su 
consentimiento. Los infractores 
serán multados.



Regulaciones globales de Seguridad



Confidential31

¿Cómo respondes a estas presiones?

Sus operaciones de TI necesitan:

• ¿Reforzar la auditoría de seguridad en tus 
bases de datos? 

• ¿Encontrar dónde están los datos 
confidenciales en las bases de datos 
empresariales antes de aplicar las técnicas de 
protección adecuadas, como el cifrado o el 
enmascaramiento?

• ¿Aplicar auditoría en la base de datos 
completa.. A pesar de que termine resultando 
en impactos del rendimiento?

• ¿Pasar tiempo buscando manualmente datos 
confidenciales basados en nombres de tablas y 
columnas (metadata)?



Confidential32

Amplía las capacidades de su conjunto de 
herramientas existente …

• Descubra qué proteger y luego determine cómo 
hacerlo.

• Encuentre datos sensibles :
• Basado en como lo definas

• Usando sondeo en los datos

• Campos no incluidos aún

• On-premises y en el Cloud

• Automatice el proceso de búsqueda de datos

• Brinde visibilidad a otras partes interesadas, 
como los desarrolladores, para que vean dónde 
existen datos confidenciales 

• Evite comprar y aprender un nuevo y costoso 
conjunto de herramientas para encontrar y 
proteger datos confidenciales

¿Que tal si…?

Puedes estar cubierto – GDPR compliant!
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Sensitive Data Protection

Le ayuda a aplicar fácilmente las medidas de protección de datos
adecuadas utilizando las funciones nativas de Oracle para la
redacción, el cifrado y la auditoría

 Descubra rápidamente datos confidenciales en todas sus bases
de datos Oracle para el cumplimiento de GDPR y otras
regulaciones

 Automatiza el descubrimiento, agiliza los informes y notifica a los
desarrolladores sobre datos confidenciales a medida que
escriben código en el Editor o cuando crean y modifican tablas.
Resalta el nombre de la columna ofensiva.

 Permite a los DBA descubrir y realizar acciones en columnas que
se han identificado que contienen datos confidenciales.

 Permite a los DBA aplicar el cifrado nativo de Oracle, la
redacción o una política de auditoría. Parte de la función Health
Check de DB

Encuentre y controle datos confidenciales en todas sus bases de datos Oracle



• Sensitive Data Search – Data Awareness
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